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Agenda

1. Bienvenida e introduccion

2. Introduccion a la 1A y cuestiones de seguridad

3. Por gue no se debe confiar incondicionalmente en la |1A

4. Amenazas comunes a la seguridad en la A

5. Herramientas en linea para proteger la [A

6. Sesion practica: Juegos de Inyeccion de Peticiones

/. Sesion practica: Exploracion de entornos seguros de Al Sandbox
8. Aplicaciones reales

9. Preguntas y respuestas y debate
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[ntroduccion a lalA vy
cuestiones de seguridad
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Comprender vy mitigar los riesgos

La inteligencia artificial es poderosa, pero puede
ser peligrosa sl no esta bien protegida.

- Los sistemas de |A cometen errores debido a la manipulacion de datos
. Violacion de informacion privadao

- Presentacion de respuestas erroneas de forma convincente
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Por que no se debe conflar incondicionalmente en la IA

Limites y riesgos de la [A

Limite de conocimientos: L o |A puede no disponer de la informacion mads reciente

Malos actores: Manipulacion maliciosa de los resultados de la A

Sesgo: [0 |A puede heredar y amplificar los sesgos de los datos de entrenamiento.

Envenenamiento de los datos de entrenamiento: Corrupcion de los datos utilizados para ensenar a la [A
« Modelos de cadigo abierto frente a modelos patentados:
. Cadigo abierto: Mds transparencia, pero potencialmente mas vulnerabilidades

- Propietarios: Menos transparencia, pero potencialmente mejores controles de seguridad
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AMmMenazas comunes
a la seguridad en la [A
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Amenazas comunes a la seguridad en la [A

Problemas comunes en la seguridad de la [A

- Ataques Adversarios: Engana a la |A para qgue cometa errores
- Envenenamiento de datos: Dar mala informacion a la 1A
. Inversion de modelos: Extraccion de datos sensibles

- Violacion de la privacidad: Acceso no autorizado a los datos
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Actividad practica:
Juegos de Inyeccion de Pronosticos

i _ TALLERES PARA JOVENES "Technologies of tomorrow - combatir la desinformacién y crear capacidad de seguridad en el
FI NancCi ad O pO r uso de la inteligencia artificial por parte de los jévenes" en el marco del proyecto de asociacion de cooperacién a pequeiia
escala en el sector de la Juventud del Programa Erasmus+ "Tecnologias del manana - combatir la desinformacién y crear

Ia U nion E uro pea capacidad de seguridad en el uso de la inteligencia artificial por parte de los jovenes."
(2023-1-ES02-KA210-YOU-000164824)




Juegos de Inyeccion de Pronosticos
Gandalf's Spellbook

. Visita un sitio de juegos de inyeccion de pronosticos: El

libro de

. Siga las instrucciones e interactue intencionadamente
con la A para descubrir vulnerabilidades.

- Compa
los resu

nechizos de Gandalf

‘a los resultados con tus companeros vy discute

tados
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Juegos de Inyeccion de Pronosticos

lensorlrust Al

. Visita un sitio de juegos de inyeccion de pronosticos:

ensor [rust

. Siga las inst
con la |A pa

- Compara los resultados con tus companeros vy discute
l0s resultados

Al

‘ucciones e interactue intencionadamente

‘a descubrir vulnerabilidades.
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Actividad practica:
Exploracion de entornos seguros para la [A
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- Visita un sitio de juegos de inyeccion rapida: Al Dungeon

Exploracion de entornos seguros para la [A
Al

Dungeon

« |Nniciar una sesion

. Interactua con la IA para ver como gestiona las distintas

entradas.

. Discutir los puntos fuertes y debiles de la |A en un

entorno seguro.

Financiado por

la Union Europea
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Aplicaciones reales
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Aplicaciones reales

Eiemplos reales v riesgos

e Sanidad:

- Riesgo: Exposicion de datos de pacientes

[ 4

- Solucion: utilizar controles de acceso estrictos
e Finanzas:

- Riesgo: Fraude por errores de |1A

[ 4

- Solucion: supervisar cuidadosamente las transacciones
e« Coches autonomos:

- Riesgo: reacciones incorrectas a sefiales enganosas

o r

- Solucion: pruebas exhaustivas de los sistemas de |1A
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Puntos de depate

Aplicaciones practicas y casos de uso

- ;COmo podemos adelantarnos a los problemas de seguridad de la [A7?

- ;Que ampbitos corren mas riesgo con la 1A?

. ¢Por gue es importante comprobar regularmente los sistemas de [A?

. ;Que puede ocurrir si se ignora la seguridad de la |1A?

- ;Que herramientas o practicas son las mejores para la seguridad de la 1A?

- ,Como equilibrar la nueva tecnologia de IA con las necesidades de seguridad?
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(3racias a todos
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