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Wprowadzenie do sztucznes
Inteligenciii kwestil bezpleczenstwa
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/rozumienie 1 ograniczanie ryzyka

Sztuczna inteligencja jest potezna, ale moze byc ryzykowna,
jesli nie jest odpowiednlio zabezpieczona

.« Systemy sztucznej inteligencji popetniajgce btedy z powodu sfatszowanych danych

- Naruszenia prywatnych informacii

- Przedstawianie btednych odpowiedzi w przekonujgcy sposon
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Dlaczego nie nalezy bezwarunkowo
ufac sztucznej inteligencii”

Odciecie wiedzy: Sztuczna inteligencja moze nie miec najnowszych informacii

. Zli aktorzy: Ztosliwa manipulacja wynikami sztucznej inteligencii

Uprzedzenia: Sztuczna inteligencja moze dziedziczy¢ i wzmachniac uprzedzenia z danych szkoleniowych.

Zatruwanie danych treningowych: Korupcja danych wykorzystywanych do uczenia Al
« Modele open source vs. modele witasnosciowe:
- Open Source: \Vieksza przejrzystosc, ale potencjalnie wiecej luk w zabezpieczeniach

- Modele wlasnosciowe: Mniejsza przejrzystosc, ale potencjalnie lepsza kontrola bezpieczenstwao
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Typowe zagrozenia bezpleczenstwa
W sztuczne] inteligencii
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—

['Vvpowe zagrozenia bezpieczenstwa

W sztuczne] inteligencii

. Ataki przeciwnikow: Zmusza sztuczng inteligencje do popetniania btedow
- Zatruwanie danych: Przekazywanie sztucznej inteligencji ztych informacji

- Inwersja modelu: \Wycigganie wrazliwych danych

- Naruszenia prywatnosci: Nieautoryzowany dostep do danych
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Cwiczenie praktyczne:
Granie w gry typu Prompt [njection
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Granle w gry typu Prompt [njection
Gandalf's Spellbook

- Odwiedz strone z grg typu prompt injection: Gandalf's
Spellbook

- Postepuj zgodnie z instrukcjami i celowo wchodz w
interakcje ze sztuczng inteligencjg, aby odkryc luki w
zabezpieczeniach.

- Porownaj wyniki z innymi graczami i omow wyniki
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Granle w gry typu Prompt [njection

lensorlrust Al

- Odwiedz strone z grg typu prompt injection:
ensor [rust Al

- Postepuj zgodnie z instrukcjami i celowo wchodz w
interakcje ze sztuczng inteligencjg, aby odkryc luki w
zabezpieczeniach.

- Porownaj wyniki z innymi graczami i omow wyniki
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Cwiczenie praktyczne:
<sploracja bezpiecznych piaskownic Al

L
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sploracja bezpiecznych piast

Al Dungeon

L

- Odwiedz strone z grg do wstrzykiwania promptu: Al
Dungeon

- Rozpocznij sesje

- Wejdz w interakcje ze sztuczng inteligencjg, aby zobaczyc,
jak radzi sobie z roznymi danymi wejsciowymi.

- OmoOw mocne i stabe strony sztucznej inteligencji w
bezpiecznym srodowisku.
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/astosowania w Swiecle
[7ZECZYWIStym
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Zastosowania w swiecle 1Zzeczywistym

 Opieka zdrowotna:

e Ryzyko: Narazenie danych pacjentow

Rzeczywiste przyktady 1 1yzyko

e Rozwiqgzanie: Uzywaj silnej kontroli dostepu

e Finanse:

e Ryzyko: Oszustwa spowodowane btedami sztucznej inteligencii

e Rozwigzanie: uwazne monitorowanie transakciji

e Samochody autonomiczne:

e Ryzyko: Nieprawidtowe reakcje na oszukancze sygnaty

e Rozwiqgzanie: Doktadne testowanie systemow Al
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Punkty do dyskusii

Jak mozemy wyprzedzic problemy zwigzane z bezpieczenstwem sztucznej inteligenc;ji?
Ktore dziedziny sg najbardziej zagrozone przez sztuczng inteligencje?

Dlaczego wazne jest regularne sprawdzanie systemow Al?

Co moze sie stag, jesli bezpieczenstwo Al zostanie zignorowane?

Ktore narzedzia lub praktyki sg najlepsze dla bezpieczenstwa Al?

Jak zrownowazyc nowe technologie Al z potrzebami bezpieczenstwa?
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